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Comisién Gestora
Universidad Regional Amazédnica Ikiam

Considerando:

el numeral 2 del articulo 16 de la Constitucién de la Republica del Ecuador, dispone:
“Todas las personas, en forma individual o colectiva, tienen derecho a: (...) 2. El
acceso universal a las tecnologias de informacion y comunicacion. (...)”;

el numeral 21 del articulo 66 de la Constitucién de la Republica del Ecuador, dispone:
“Se reconoce y garantizara a las personas: (...) 21. El derecho a la inviolabilidad y al
secreto de la correspondencia fisica y virtual; ésta no podra ser retenida, abierta ni
examinada, excepto en los casos previstos en la ley, previa intervencién judicial y con
la obligacién de guardar el secreto de los asuntos ajenos al hecho que motive su
examen. Este derecho protege cualquier otro tipo o forma de comunicacion”,

los numerales 1) y 8) del articulo 347 de la Constitucion de la Republica del Ecuador,
disponen: “Sera responsabilidad del Estado: 1. Fortalecer la educacién publica y la
coeducacioén; asegurar el mejoramiento permanente de la calidad, la ampliacién de la
cobertura, la infraestructura fisica y el equipamiento necesario de las instituciones
educativas publicas. (...) 8. Incorporar las tecnologias de la informacion y
comunicacion en el proceso educativo y propiciar el enlace de la ensefianza con las
actividades productivas o sociales (...)”,

el articulo 350 de la Constitucién de la Republica del Ecuador, dispone: “El sistema de
educacion superior tiene como finalidad la formacion académica y profesional con
vision cientifica y humanista; la investigacion cientifica y tecnolégica; la innovacion,
promocion, desarrollo y difusién de los saberes y las culturas; la construccion de
soluciones para los problemas del pais, en relacién con los objetivos del régimen de
desarrollo™

el articulo 355 de la Constitucién de la Republica del Ecuador, dispone: “El Estado
reconocera a las universidades y escuelas politécnicas autonomia académica,
administrativa, financiera y organica, acorde con los objetivos del régimen de
desarrollo y los principios establecidos en la Constitucion (...)”

el articulo 17 de la Ley Orgéanica de Educacion Superior, dispone: “Reconocimiento de
la autonomia responsable. - El Estado reconoce a las universidades y escuelas
politécnicas autonomia académica, administrativa, financiera y organica, acorde con
los principios establecidos en la Constitucion de la Republica (...)"

el literal e) del articulo 18 de la Ley Organica de Educacion Superior, dispone:
“Ejercicio de la autonomia responsable. - La autonomia responsable que ejercen las
instituciones de educacion superior consiste en: (...) e) La libertad para gestionar sus
procesos internos (...)”;

el articulo 40 de la Ley Orgénica de la Contraloria General del Estado, dispone:
“Responsabilidad por accion u omision. - Las autoridades, dignatarios, funcionarios y
demas servidores de las instituciones del Estado, actuaran con la diligencia y empefio
que emplean generalmente en la administracion de sus propios negocios Yy
actividades, caso contrario responderan, por sus acciones u omisiones, de

conformidad con lo previsto en esta Ley”:
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el literal e) del articulo 77 de la Ley Organica de la Contraloria General del Estado,
dispone: “Maximas autoridades, titulares y responsables. - Los Ministros de Estado y
las méximas autoridades de las instituciones del Estado, son responsables de los
actos, contratos o resoluciones emanados de su autoridad. Ademas, se establecen las
siguientes atribuciones y obligaciones especificas: (...) e) Dictar los correspondientes
reglamentos y demas normas secundarias necesarias para el eficiente, efectivo y
economico funcionamiento de sus instituciones. (...).”,

el articulo 1 de la Ley de Creacién de la Universidad Regional Amazoénica IKIAM,
publicada en el Registro Oficial Suplemento No. 144 de 16 de diciembre de 2013,
dispone: “Créase la Universidad Regional Amazonica IKIAM, como una institucién de
educacioén superior de derecho publico, sin fines de lucro, con personeria juridica
propia, con autonomia académica, administrativa, financiera y orgénica, acorde con
los principios establecidos en la Constitucion de la Republica y la Ley Organica de
Educacion Superior (...).",

la Disposicion Transitoria Primera de la Ley de Creacién de la Universidad Regional
Amazonica IKIAM, establece: “(...) La Comision Gestora, hasta el 31 de diciembre de
2020, actuarad como maxima autoridad de la Universidad Regional Amazdnica IKIAM,
y desempenfara las funciones académicas, administrativas, financieras y regulatorias
requeridas, con las funciones propias de autoridad universitaria, encargandose de
planificar, administrar, conformar, normar y ejecutar las acciones necesarias para el
inicio y desarrollo de las actividades de la institucion (...)

Quien presida la Comision Gestora representara juridicamente a la Universidad
Regional Amazonica IKIAM mientras dure el periodo de transicion.

Los miembros de Comisién Gestora seran de libre nombramiento y remocion”;

el articulo 1 del Decreto Ejecutivo No. 555, de 08 de noviembre de 2018, expedido por
el sefior Presidente Constitucional de la Republica, Lic. Lenin Moreno Garcés, dispone:
“Deléguese al Secretario de Educacion Superior, Ciencia; Tecnologia e Innovacion, la
facultad de designar y remover, previa evaluacion de desempefio, a los miembros de
las comisiones gestoras de las Universidad Regional Amazonica lkiam (...)”

las Normas de Control Interno de la Contraloria General del Estado, disponen:
“410-04 Politicas y procedimiento:

(...) La Unidad de Tecnologia de Informacion definira, documentara y difundiré las
politicas, estandares y procedimientos que regulen las actividades relacionadas con
tecnologia de informacién y comunicaciones en la organizacion, estos se actualizaran
permanentemente e incluirdn las tareas, los responsables de su ejecucion, los
procesos de excepcion, el enfoque de cumplimiento y el control de los procesos que
estan normando, asi como, las sanciones administrativas a que hubiere lugar si no se
cumplieran. (...)”

“Sub numeral 410-14 Sitio web, servicios de internet e intranet:

(...) la Unidad de Tecnologia de Informacién elaborara las normas, procedimientos e
instructivos de instalacion, configuracion y utilizacion de los servicios de internet,
intranet, correo electrénico y sitio web de la entidad, a base de las disposiciones

legales y normativas y los requerimientos de los usuarios externos e internos (...)”;
s , : www.ikiam.edu.ec
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la Disposicion Reformatoria Unica del Acuerdo No. SENESCYT-2020-061 de 24 de
julio de 2020, expedido por el Secretario de Educacién Superior Ciencia, Tecnologia
e Innovacion, Dr. Agustin Guillermo Alban Maldonado, sustituye el texto contenido en
el inciso primero del articulo 1 del Acuerdo No. SENESCYT-2018-011, de 23 de
febrero de 2018, en los siguientes términos: “En calidad de miembros internos: 1.
Ph.D. Segundo Bolier Torres Navarrete; 2. Ph.D. Jorge Celi Sangurima; 3. Ph.D.
Myrian Alexandra Larco Benitez; 4. Carolina Baquet; 5. Abg. Claudio Manuel Quevedo
Troya, quien actuara como Secretario de la Comisidon. En calidad de miembros
externos: 6. Carolina Bernal Carrera; 7. Marcelo Naranjo Villavicencio; 8. El Ministro
de Ambiente o su delegado permanente”,

el literal h) del articulo 59 del Estatuto Académico de la Universidad Regional
Amazoénica |kiam, dispone: “El Consejo Universitario tendra las siguientes
competencias: h) Aprobar politicas, directrices, planes, programas, proyectos y
lineamientos encaminados a normar la organizacion y el funcionamiento académico
administrativo, de investigacion, innovacién y vinculacién la sociedad”,

el numeral 2.3.2.3 del Reglamento Organico de Gestion Organizacional por Procesos
de la Universidad Regional Amazénica Ikiam, establece: “Direccién de Tecnologias de
la Informacion. Mision: Proponer, implementar, administrar y desarrollar soluciones
informaticas, politicas, normas, programas y procedimientos que optimicen la gestion
y administracién de los servicios de tecnologias de la informacién y comunicacién, de
acuerdo a las necesidades de la comunidad universitaria”,

mediante Resolucion No. 0329-IKIAM-R-SE-070-2020, de 31 de julio de 2020, los
miembros de Comision Gestora, designaron a Caroline Nicole Oriana Bacquet Pérez
Ph.D., como Presidente/Rectora de la Universidad Regional Amazoénica lkiam;

mediante Memorando Nro. IKIAM-CGE-2020-0165-ME, de 06 de agosto de 2020, la
Coordinadora de Gestion Estratégica, Mgs. Diana Valeria Saltos Hidalgo, remitié para
aprobacién de la sefiora Rectora Caroline Nicole Oriana Bacquet Pérez PH.D., la
Politica de Uso de Correo Electronico (PO-GTI-01-V.1.0);

mediante Memorando No. IKIAM-CG-2020-0011-O de 14 de agosto de 2020, el sefior
Secretario de Comision Gestora de la Universidad Regional Amazdnica lkiam, Abg.
Claudio Quevedo Troya, de conformidad al literal a) del articulo 16 del Reglamento de
Funcionamiento de Comisidn Gestora, convocd a los sefiores miembros de dicha
Comision, a la septuagésima segunda sesion extraordinaria de trabajo, a realizarse el
18 de agosto de 2020, a las 10h30, a través de medios tecnolégicos;

durante la septuagésima segunda sesion extraordinaria de la Comisién Gestora, de 18
de agosto de 2020, sus miembros, Caroline Nicole Oriana Bacquet Pérez Ph.D.;
Segundo Bolier Torres Navarrete Ph.D.; Jorge Celi Sangurima Ph.D.; Myrian
Alexandra Larco Benitez Ph.D.; Marcelo Fernando Miguel Naranjo Villavicencio Ph.D.;
Segundo Angel Onofa Guayasamin Ph.D.; y, MSc. Nicolas Malo Corral decidieron
conocer, tratar y votar el proyecto de politica de uso de correo electronico (PO-GTI-
01-V.1.0), remitido por la Coordinadora de Gestidn Estratégica, mediante memorando
Nro. IKIAM-CGE-2020-0165-ME, de 06 de agosto de 2020;

durante la septuagésima segunda sesidn extraordinario de trabajo sus miembros con
derecho a voto Caroline Nicole Oriana Bacquet Pérez Phd, Segundo Bolier Torres
Navarrete Ph.D., Myrian Alexandra Larco Benitez Ph.D., Marcelo Fernando Miguel
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Naranjo Villavicencio Ph.D.; y, Segundo Angel Onofa Guayasamin, resolvieron
aprobar la Politica de uso de correo electrénico (PO-GTI-01-V.1.0); y,

Que, es obligacion de las maximas instancias de la Universidad y sus Autoridades cumplir
y hacer cumplir la Constituciéon de la Republica del Ecuador, la Ley Organica de
Educacion Superior, la Ley Organica de Servicio Publico, su reglamento, las
disposiciones generales y las resoluciones del méximo érgano colegiado académico
superior;

En ejercicio de las atribuciones que le confiere la Ley Organica de Educacion Superior, la Ley
de Creacion de la Universidad Regional Amazoénica lkiam y el Reglamento de Creacion,
Intervencién y Suspension de Universidades y Escuelas Politécnicas, expedido por el
Consejo de Educacion Superior.
Resuelve.
Articulo Unico. - Aprobar la Politica de Uso de Correo Electronico PO-GTI-01-V.1.0., remitida
por la Coordinacion de Gestion Estratégica, mediante memorando Nro. IKIAM-CGE-2020-
0165-ME, misma que forma parte integrante de la presente resolucion.
Disposiciones finales.

Primera. - Disponer a la Coordinacién Gestién Estratégica, ejecute todas las acciones
necesarias para el fiel cumplimiento de la presente resolucion.

Segunda. - Notifiquese con el contenido de la presente resolucion a las autoridades
académicas y administrativas de la Universidad Regional Amazoénica Ikiam.

Tercera. - El presente Resolucion entrara en vigencia a partir de la fecha de su suscripcion.

Dado en la ciudad del Tena, a los 18 dias del mes de agosto de 2020.

CAROLINE  fmesmsmmepcone
NICOLE L el g
ORIANA S4-ENTIDAD DE CERTIFICACION BE
BACQUET Mot S0y G e cocumerio
PEREZ Fecha:2020-08-18 21:01-05:00

Caroline Nicole Oriana Bacquet Pérez, Ph.D.
Presidenta/Rectora
Universidad Regional Amazo6nica Ikiam

Fi rmado el ectr6ni camente por

454 CLAUDI O MANUEL

Secretario de la Comision Gestora
Universidad Regional Amazo6nica Ikiam
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1 Objetivo

Establecer las politicas del correo electrénico de la Universidad Regional Amazdnica Ikiam, encaminado al
adecuado acceso, administracion y regulacidn del uso responsable por parte de los funcionarios de esta
institucion de educacién superior.

1.1 Alcance

Las politicas del presente documento son de aplicacidn obligatoria y exclusiva en referencia a la siguiente
clasificacion:

1) Cuenta institucional: Corresponde a toda persona que tenga relacién de dependencia con la
institucién, a quienes se asignara una cuenta de correo institucional, cuyo dominio sera
@ikiam.edu.ec.

2) Cuenta estudiante: Corresponde a toda persona que funge como estudiante de la Universidad
Regional Amazdnica lkiam, quienes contardn con una cuenta de correo institucional, cuyo dominio
serd @est.ikiam.edu.ec.

3) Cuentas temporales: Estas cuentas se crearan bajo propdsitos especificos, pudiendo ser convenios
interinstitucionales, eventos, etc.; que seran detallados en el campo de texto "Observacion" al
momento de crearla. Ademas, se especificara el tiempo de validez, para que sea desactivada toda
vez que el usuario solicitante haya concluido su uso para el convenio o propdsito de creacidn. El
formato para este tipo de cuenta serd el siguiente: proposito@ikiam.edu.ec o
proposito@est.ikiam.edu.ec (conforme a lo que corresponda).

4) Cuentas o listas de distribucion: Estas cuentas seran creadas, con el objetivo de comunicacion a todos
los miembros de una determinada direccidn o lista de usuarios especifica, el formato para este tipo
de cuentas sera el siguiente: nombredirecciénolista@ikiam.edu.ec.

Los usuarios también podrdn crear listas de distribucidn o grupos propios y tendrdn el sufijo -
ucg@ikiam.edu.ec (ucg user created group) ej: migrupo-ucg@ikiam.edu.ec.

5) Cuenta direccion: Estas cuentas seran creadas, con el objetivo de recibir y/o enviar informacién
concerniente a dicha coordinacidn o direccidn, el formato para este tipo de cuentas serd el siguiente:
nombredireccidn@ikiam.edu.ec.

Todas las personas que tengan asignada una cuenta de correo electrdnico institucional, se los denominara
n H n
usuario”.

1.2 Glosario de términos

e Correo electrénico: (En inglés: electronic mail, comunmente abreviado e-mail o email) Es una
herramienta de comunicacion proporcionada para enviar y recibir exclusivamente informacién
institucional (también denominados mensajes electréonicos o cartas digitales), que constituye el
medio virtual de comunicacidn de caracter oficial y de uso obligatorio para el tratamiento de asuntos
laborales o académicos de los servidores/as, alumnos/as y docentes.

e Nextcloud: Sistema de almacenamiento digital donde se puede compartir informacion y guardar
archivos, alojada en la url: https://nube.ikiam.edu.ec

e Virus informatico: Es un software que tiene por objetivo alterar el funcionamiento normal de
cualquier tipo de dispositivo informatico, sin el permiso o el conocimiento del usuario, principalmente
para lograr fines maliciosos sobre el dispositivo.

FO-GPM-03-V.1.0
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2.1

Ataques informaticos: Es un método por el cual, un individuo mediante un sistema informatico,
intenta tomar el control, desestabilizar o dafar otro sistema informatico (ordenador, red privada,
etcétera). Es un intento organizado e intencionado causado por una o mas personas para infringir
dafios o problemas a un sistema informatico o red.

Listas negras: Se denomina como BlackList, o lista negra en castellano, a un directorio o base de datos
en la que se encuentran registradas direcciones IP, direcciones de correo, dominios, usuarios u otra
informacion que identifica a elementos sospechosos de producir ataques, del envio de spam a través
de correo electronico, de otras actividades maliciosas en el ambito de internet o de estar infectados
por algun tipo de virus, gusano o troyano.

Phishing: Es una técnica de ingenieria social utilizada por los delincuentes informaticos para obtener
informacion confidencial como nombres de usuario, contrasefias y detalles de tarjetas de crédito
haciéndose pasar por una comunicacién confiable y legitima.

Mailing: Correo masivo

SPAM: Es la denominacién del correo electrénico no solicitado que recibe una persona. Dichos
mensajes, también Ilamados correo no deseado o correo basura, suelen ser publicidades de toda
clase de productos y servicios.

Usuario: Individuo que utiliza la estructura tecnoldgica y de comunicaciones, que manejan
informacion.

Integridad: La integridad tiene como objetivo identificar que un mensaje de correo electrénico no ha
sido manipulado por una tercera persona con el fin de realizar alguna accién bajo otra identidad.
Confidencialidad: Es la capacidad de un mensaje para mantener oculto su contenido de tal forma que
si una tercera persona ve el mensaje no pueda interpretar su contenido.

Disponibilidad: Propiedad de ser accesible y estar listo para su uso a demanda por una entidad
autorizada.

Amenaza: Es un evento que pueden desencadenar en un incidente en el organismo, produciendo
dafios materiales o pérdidas inmateriales en sus activos.

Impacto: Es la consecuencia al materializarse una amenaza.

Vulnerabilidad: Posibilidad de ocurrencia que mediante una exploracién se viole la seguridad del
sistema.

Abreviaturas
DTH: Direccién de Talento Humano
DTI: Direccion de Tecnologias de la Informacidn
ISP: Internet Service Provider (Proveedor de Servicio de Internet)

LACNIC: Registro de Direcciones de Internet de América Latina y Caribe
URAI: Universidad Regional Amazdnica lkiam

Normativa

Constitucion de la Republica del Ecuador

“Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a: 2. El acceso universal a las

tec

nologias de informacion y comunicacion.”

“Art. 66.- Se reconoce y garantizard a las personas: 21. El derecho a la inviolabilidad y al secreto de la

correspondencia fisica y virtual; ésta no podrd ser retenida, abierta ni examinada, excepto en los casos

previstos en la ley, previa intervencion judicial y con la obligacion de guardar el secreto de los asuntos

aje

nos al hecho que motive su examen. Este derecho protege cualquier otro tipo o forma de

comunicacion.”.
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“Art. 355.- El Estado reconocerd a las universidades y escuelas politécnicas autonomia académica,
administrativa, financiera y orgdnica, acorde con los objetivos del régimen de desarrollo y los principios
establecidos en la Constitucion.”

2.2  Ley Organica de Educacion Superior.

“Art. 18.- Ejercicio de la autonomia responsable. - La autonomia responsable que ejercen las instituciones
de educacidn superior consiste en: (...) e) La libertad para gestionar sus procesos internos {(...).”

2.3  Ley Organica de la Contraloria General del Estado.

“Art. 40.- Responsabilidad por accion u omisidn. - Las autoridades, dignatarios, funcionarios y demds
servidores de las instituciones del Estado, actuardn con la diligencia y empefio que emplean generalmente
en la administracion de sus propios negocios y actividades, caso contrario responderdn, por sus acciones
u omisiones, de conformidad con lo previsto en esta Ley.”

“Art. 77.- Mdximas autoridades, titulares y responsables. - Los Ministros de Estado y las mdximas
autoridades de las instituciones del Estado, son responsables de los actos, contratos o resoluciones
emanados de su autoridad. Ademds, se establecen las siguientes atribuciones y obligaciones especificas:
(...) e) Dictar los correspondientes reglamentos y demds normas secundarias necesarias para el eficiente,
efectivo y econdmico funcionamiento de sus instituciones. (...).”

24 Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos

“Art. 1.- Objeto de la ley. - Esta ley regula los mensajes de datos, la firma electrénica, los servicios de
certificacion, la contratacion electrénica y telemdtica, la prestacion de servicios electrénicos, a través de
redes de informacion, incluido el comercio electrénico y la proteccion a los usuarios de estos sistemas.”

“Art. 2.- Reconocimiento juridico de los mensajes de datos. - Los mensajes de datos tendran igual valor
juridico que los documentos escritos. Su eficacia, valoracion y efectos se someterd al cumplimiento de lo
establecido en esta ley y su reglamento.”

25 Normas de Control Interno de la Contraloria General del Estado
“Sub numeral 410-04 Politicas y procedimiento:

(...) La Unidad de Tecnologia de Informacidn definird, documentard y difundird las politicas, estdndares y
procedimientos que regulen las actividades relacionadas con tecnologia de informacién y comunicaciones
en la organizacion, estos se actualizardn permanentemente e incluirdn las tareas, los responsables de su
ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el control de los procesos que estdn
normando, asi como, las sanciones administrativas a que hubiere lugar si no se cumplieran. {(...)"

“Sub numeral 410-14 Sitio web, servicios de internet e intranet

(...) la Unidad de Tecnologia de Informacion elaborard las normas, procedimientos e instructivos de
instalacion, configuracion y utilizacion de los servicios de internet, intranet, correo electronico y sitio web
de la entidad, a base de las disposiciones legales y normativas y los requerimientos de los usuarios externos
e internos;”
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Reglamento Organico de Gestién Organizacional por Procesos®

“Numeral 2.3.2.3 Direccion de Tecnologias de la Informacion

Mision: Proponer, implementar, administrar y desarrollar soluciones informdticas, politicas, normas,
programas y procedimientos que optimicen la gestion y administracion de los servicios de tecnologias de
la informacion y comunicacion, de acuerdo a las necesidades de la comunidad universitaria”.

3

Obligaciones y/o responsabilidades

El/la Especialista de Tecnologias de la Informacion que administre el correo electronico o quien haga sus
veces, tiene la responsabilidad de administrar este documento y de velar por su cumplimiento y
actualizacidn, asi como de evaluar periédicamente y mejorar la politica de uso de correo electrdnico.

Los usuarios de cuentas de correo institucional Ikiam, son responsables de leer el presente instrumento y
dar estricto cumplimiento a las politicas de uso de correo electrénico establecidas para esta Institucion
de Educacién Superior.

a)

b)

Monitoreo de correos electrénicos institucionales

Las actividades realizadas a través de correos electrénicos institucionales de todos los usuarios
pertenecientes a la universidad pueden ser monitoreados por la DTl en el en caso de identificar
phishing o eventos maliciosos que comprometan la infraestructura de esta Institucion de Educacion
Superior.

La violacion de la seguridad de los sistemas de la red institucional, puede incurrir en responsabilidades
civiles y penales.

Los servicios de correo electrénico seran administrados por la DTI, siendo el servidor a cargo de
administrar los servicios de mensajeria electronica, el/la responsable de velar por el correcto
funcionamiento y operacién de dichos servicios.

Creacion de cuentas de correo electronico institucional

La DTH debera comunicar a la DTI, sobre el personal que ingrese a laborar en la Institucion, a fin de
que pueda habilitarse inmediatamente el acceso a este servicio.

Dentro de la solicitud de creacion de cuenta de correo electrénico se encontrara especificada la
informacion basica del usuario, conforme formato “FO-GTI-02 requerimiento de creacidn de usuario”
y posterior envio de la respectiva solicitud a través del sistema de mesa de ayuda de la DTl accesible
mediante correo electrénico soporte@ikiam.edu.ec.

En caso de cambio/traslado administrativo, la DTH debera realizar la notificacion mediante correo
electrénico (soporte@ikiam.edu.ec) a la DTI para que sus datos sean actualizados.

Las cuentas de correo electrénico se mantendran activas mientras esté vigente la relacién laboral con
el usuario.

! Aprobado mediante Resolucién No. 0267-IKIAM-R-SE-058-2019, de 23 de julio de 2019
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d)

f)

g)

h)

Creacidon/desactivacion de cuentas de correo electréonico para los estudiantes de la Instituciéon.

El Vicerrectorado Académico o su delegado, remitira el listado de estudiantes a la DTl para realizar la
apertura/cierre respectivo.

Desactivacion de cuentas de correo electrénico bajo dependencia laboral
La DTH remitird mediante correo electronico (soporte@ikiam.edu.ec) a la DTI, el requerimiento de

desactivacion o cierre de la cuenta de correo electréonico institucional, a través de los canales de mesa
de ayuda establecidos y conforme a la finalizacidn de la relacion laboral.

Perfiles de correo electrdnico Institucional

El sistema de correo institucional debe contar con los siguientes perfiles y niveles de usuario para su
administracién:

o Acceso super administrador: este perfil tiene control total de la plataforma, permite crear,
modificar y eliminar correos electrénicos, areas y listas de distribucion. Posee acceso a la consola
de administracidn total de la plataforma, asi como también a la generacidn de reportes.

o Acceso administrador: este perfil permite la creacién, modificacidn o eliminacién de las cuentas
de correo electrdnico, dreas y listas de distribucion.

o Acceso estandar: este perfil permite acceder Unicamente a la cuenta a la que se le ha designado
al usuario y hacer uso de las funcionalidades que ofrece la interfaz de la plataforma dentro de su
cuenta.

Pie de pagina

Es responsabilidad del usuario mantener actualizado el pie de firma institucional, de acuerdo a los
lineamientos establecidos por la institucion. Para lo cual debe ingresar al siguiente link
https://firma.ikiam.edu.ec/

Clausula de confidencialidad

La informacion contenida en cada mensaje de correo electronico y sus anexos es de caracter
confidencial o privilegiada, y solo debera emplearse por el emisor/receptor. Si un usuario no fuere
destinatario o remitente de un correo electrénico, cualquier uso de esta informacién, se encuentra
prohibido. Si un usuario recibio algun correo electrénico por error, se encuentra en la obligacion de
informar inmediatamente al emisor y receptor para que se proceda a la eliminacién del correo
electrdnico y las copias de su computador.

Toda informacidn del correo institucional de lkiam, no debe ser distribuida, ni copia total o
parcialmente por ningin medio sin la autorizacién de la URAI; eximiendo a esta Institucion de
Educacion Superior de cualquier responsabilidad sobre la informacidn, opiniones o criterios
contenidos en este correo electrdnico.

Aceptacion de politicas de correo electrénico

Todos los usuarios que ingresan a la URAI deben utilizar la plataforma de correo institucional
establecida.

Al momento de ingresar a su correo institucional, cada usuario esta aceptando la responsabilidad,
confidencialidad del uso y manejo de informacién institucional.

FO-GPM-03-V.1.0
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k)

Disponibilidad del servicio de correo electrénico Institucional

La DTI trabajard con el objetivo de minimizar la indisponibilidad del servicio de correo electrénico
institucional, debido a la posibilidad de incidentes de la red de internet y acuerdos de nivel de servicio
del proveedor, caso fortuito, emergencia y asuntos de fuerza mayor. En este ultimo caso la DTI, no
sera responsable de pérdidas de datos.

Confiabilidad o integridad de los correos electrénicos

La URAI se compromete a no ceder ni vender a terceros la informacidn registrada en los correos
electrdnicos de cada usuario.

Con el objetivo de mantener la confidencialidad e integridad de los correos electrénicos, todos los/las
servidores/as, funcionarios/as, docentes, trabajadores/as, asesores/as, estudiantes, practicantes o
cualquier persona que tenga cuenta de correo electronico institucional, tiene la obligacion de
salvaguardar la confidencialidad de sus credenciales de acceso y utilizar claves robustas, conteniendo
letras mayusculas y minusculas, nimeros y caracteres especiales, con una extension minima de 8 y
maxima de 16 caracteres.

Sera responsabilidad del usuario de la cuenta de correo electrénico institucional, modificar su clave
de acceso si considera que podria haber sido vulnerada.

Toda la informacidon transmitida por correo electrénico institucional serd de completa
responsabilidad de su remitente para fines legales y sanciones pertinentes.

Todos los correos electrénicos institucionales de los usuarios del servicio de correo de la URAI podran
ser utilizados en cualquier clase de litigio, previa orden judicial.

Es importante mencionar que quien incumpla con alguno de los puntos estipulados en el presente
documento sera sujeto de sancion de acuerdo a la gravedad de la falta incurrida, conforme a la base
normativa vigente, determinada por la unidad competente.

Respuestas automaticas

Sera responsabilidad del usuario, configurar y personalizar un mensaje de respuesta automatica de
correo electrénico en caso de ausencia, sea por vacaciones o cualquier otra situacion que le impida
recibir y responder sus correos por un plazo superior a 3 dias.

Responsabilidad de actividades realizadas en el correo electrénico institucional

Todos los usuarios de la Institucién son responsables del cabal, adecuado y oportuno cumplimiento
de las presentes politicas y de todas las actividades realizadas con sus cuentas de correo electrénico
institucional.

El uso del correo electrénico deberd estar enmarcado exclusivamente para apoyar y mejorar la
calidad de las funciones administrativas, académicas y técnicas de la institucion.

El usuario responsable del buzon de mensajeria debe dar un tramite agil al correo electrénico recibido
(responder, eliminar, archivar mensajes).

Los buzones de correo configurados son de uso exclusivo del usuario al que fue asignado y serdn de
su responsabilidad todos aquellos mensajes enviados en su nombre.
FO-GPM-03-V.1.0
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Todos los mensajes que se remitan a través del correo electrdnico institucional deberan enmarcarse
en las normas de respeto, tolerancia, educacion.

Si un usuario debiera cambiar de equipo, ya sea por reemplazo del mismo o por traslado a otra
unidad, el usuario serd responsable de solicitar a la DTI, la migracion del buzén personal local al nuevo
equipo, para conservar sus correos electrénicos en caso de ser requerido.

El usuario es el Unico responsable de salvaguardar y controlar su bandeja de correo electrdnico,
ademads de la eliminacién de mensajes con origen desconocido, asumiendo los efectos que pudiera
ocasionar la ejecucién de contenido informatico malicioso o viral. En este sentido, el usuario debera
limitarse a no contestar dichos mensajes y de igual modo notificar mediante los mecanismos de mesa
de ayuda implementados por la DTI, a fin de que se efectle el seguimiento, direccionamiento e
investigacidn necesaria de ser el caso.

Todo usuario es responsable de la cantidad y tamafio de mensajes que envie, por lo que debe
optimizar el contenido de sus mensajes y/o archivos adjuntos, considerandose como una violaciéon a
esta politica cuando se encuentre en circulacion un mensaje de correo electrénico que no cumpla
con la optimizacién requerida por la DTI, en caso de requerir un adjunto mayor a 10 Mb se deberd
utilizar el servicio de Google Drive o Nextcloud alojada en la url: https://nube.ikiam.edu.ec, del cual
se genera un link de descarga para los archivos adjuntos.

El usuario es responsable de la administracion de su correo en caso de borrado accidental,
degeneracion o destruccion de sus etiquetas y/o emails, los mensajes que se encuentren en la
“Papelera de reciclaje” permaneceran por un lapso de 30 dias, luego de lo cual la DTI, no garantiza su
recuperacion.

La informacién transmitida mediante el servicio de correo electrdnico, es responsabilidad unica y
exclusiva de cada usuario. La DTl no garantiza la veracidad, integridad o calidad del contenido de los
mensajes enviados mediante este servicio.

Se considera una falta grave ofrecer y/o facilitar su cuenta de correo electrénico (e-mail) a terceras
personas, siendo el Unico responsable de las acciones perpetuadas, el usuario propietario de la
cuenta de correo electrénico.

La cuenta de correo es intransferible, por lo que la informacién correspondiente al inicio de sesion
(usuario y contrasefia) no debe proporcionarse a terceras personas.

La informacién que se recibe de manera personal y confidencial por correo electrénico, no se puede
reenviar a otra persona, sin la autorizacién del remitente.

El correo electrénico es una herramienta para el intercambio de informacidn entre personas, pero no
sustituye las interacciones personales que deban realizarse para poder transmitir la informacién
apropiadamente.

La Institucion considera que no es adecuado enviar correo a personas que no desean recibirlo. Si la
Institucion recibiera queja alguna, denuncia y/o reclamos por estas practicas, se procedera a iniciar
un proceso de investigacion que puede conducir a la cancelacion parcial o definitiva de la cuenta de
correo electrénico asignada notificando a su inmediato superior para los fines y acciones
administrativas consiguientes.
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o)

4
4.1

Bloqueo de cuentas de correo electrénico

En el caso se detecte que a través de la cuenta de usuario se estd efectuando un ataque informatico,
o uso malicioso al correo institucional, la DTI precedera a bloquear la cuenta inmediatamente del
usuario, temporalmente por un lapso de 24 horas y notificar a su inmediato superior o autoridad
competente.

Para habilitar una cuenta bloqueada, se debera resolver inicialmente el incidente de seguridad y
posteriormente el usuario afectado deberd comunicarse con la DTI previa a autorizacidn de su jefe
inmediato superior a través de los canales oficiales para la solicitud de soporte técnico respectivo.

Respaldo de cuentas de correo electrénico

Cada usuario es responsable de respaldar la informacién que considere importante por lo menos una
vez cada 6 meses, en caso de requerir un respaldo total de su cuenta debera solicitar ayuda técnica a
la DTl a través de los canales oficiales de mesa de ayuda.

Tipos de respaldos
e Respaldo de correo de usuario con cuenta activa

Es obligacién cada usuario respaldar la informacidn de correo electrénico periddicamente

conforme a su necesidad, lo cual debe hacerlo personalmente de las siguientes formas:

a) Siel buzdn utilizado es menor a 10 GB.
Podra transferir el contenido del correo institucional a una cuenta de correo personal, desde
el mend “Administra tu cuenta Google”, Pagina principal, Transferir tu contenido, ya que las
cuentas gratitas de Google solo disponen de 10 GB de almacenamiento.

b) Siel buzdn utilizado es mayor a 10 GB.
Debera exporta el respaldo en formato (.mbox), desde administra tu cuenta Google, datos y
personalizacidn, descargar o borrar tus datos; y podra ser restaurado en cualquier gestor de
correo electrénico.

e Respaldo de correo usuario con cuenta inactiva

En caso que la cuenta ya esté inactiva el usuario solicitara la habilitacion del correo a través de la

DTH para que la DTI por intermedio de el/la administrador/ra de correo institucional realice lo

siguiente:

a) Activar la cuenta temporalmente por el lapso establecido por DTH.

b) Habilitar permisos sélo de recepcién para el backup remitido por Google.

c) Notificar al funcionario que su cuenta se encuentra activa por el periodo de tiempo
establecido.

d) El usuario procederd a realizar su respaldo como se indica en el apartado “Respaldo de
correo de usuario con cuenta activa” del presente documento.

e) Una vez concluido el tiempo de activacidon temporal, deshabilitard nuevamente la cuenta.

Politicas
Politicas generales
Estructura de las cuentas de correo electronico institucional

a. Las cuentas de correo electrénico de cada usuario estan constituidas de la siguiente manera:
primernombre.primerapellido@ikiam.edu.ec

FO-GPM-03-V.1.0
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b. En caso de existir homdnimos en los nombres, la nueva cuenta se creara con el segundo nombre
del usuario solicitante o en su defecto se analizara la estructura de ese correo para la creacion,
debido a que no pueden existir correos electrdnicos repetidos.

c. Clave: la contrasefia sera remitida al correo personal del usuario y debera ser cambiada por el
usuario de acuerdo con la politica de gestion de contrasefias, en
https://autoservicio.ikiam.edu.ec.

Sitio de acceso para el correo electrénico institucional

a) El sitio oficial para acceder al correo electrénico institucional de cada usuario es:
https://gmail.com

b) Docentes/administrativos: https://mail.google.com/a/ikiam.edu.ec

c) Estudiantes: https://mail.google.com/a/ikiam.edu.ec

Un correo electrénico es considerado como mensaje de datos, por lo cual tendrd igual valor juridico
que cualquier otro documento escrito.

Los mensajes de correo electrénico son considerados como documentos formales y deben respetar
todos los lineamientos referentes al uso inapropiado del lenguaje.

Todo contenido e informacion adjunta enviado a través de la cuenta institucional, serd
responsabilidad Unica y exclusiva del usuario.

Se debera emplear el correo electrdnico institucional exclusivamente para actividades laborales y/o
académicas de los usuarios de la URAI.

El usuario sera responsable de velar por la confidencialidad, robustez y seguridad de su contrasefia,
ademads de los accesos que se realcen a través de su cuenta.

Es responsabilidad del usuario respaldar el contenido de su cuenta de correo institucional o solicitar
el apoyo a la DTl para dicho proceso.

El usuario se compromete a notificar a la DTI de cualquier fallo de seguridad de su cuenta de correo,
incluyendo su uso no autorizado, pérdida de contraseiia, entre otras.

La DTI recibira las notificaciones por parte de los usuarios sobre el uso inadecuado de este servicio,
en caso de determinar mala utilizacidon se realizara una auditoria a la cuenta de correo electrénico,
que sera remitida mediante memorando al director de la unidad administrativa o académica y a la
DTH para su conocimiento y fines consiguientes.

Politicas de correo masivo

El correo electrénico institucional es una herramienta de comunicacidon e intercambio oficial de
informacion y no una herramienta de difusion indiscriminada de informacion.

El servicio de correo electrénico institucional permite el envio de un correo a un maximo de dos mil
(2000) destinatarios, superado este limite sera considerado SPAM y se procedera a bloquear la cuenta
del usuario.

Para el envio de correos masivos se debera solicitar la lista a la DTI mediante correo electrénico
(soporte@ikiam.edu.ec) por parte del Director o Coordinador del drea requirente, dicho correo
masivo debera ser enviado como copia oculta (CCO) y el remitente sera el responsable del buen uso

FO-GPM-03-V.1.0
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que se pueda dar a la lista o el contenido del mensaje en el caso de no colocar el nombre de la lista
como copia oculta, eximiendo de toda responsabilidad a la DTI.

Se debe priorizar el envio de comunicados a través de la Direccion de Comunicacidn con la finalidad
de homologar conceptos, mensajes y disefio del mensaje.

Politicas de prohibiciones

El uso del correo electrdnico institucional para el envio de correos masivos relacionados a ofertas,
ventas, cadenas, publicidad, sorteo y demads, cuyo asunto no esté relacionado a las actividades
laborales y/o académicas.

Se prohibe el uso indiscriminado de mensajes o SPAM, ya que esto contribuye a la saturacion de las
redes de telecomunicaciones y facilita la divulgacién de cuentas de correo y la propagacién de virus
en lared.

Enviar mensajes con contenido difamatorio, inapropiado, ofensivo, racista u obsceno que pueda
afectar a la institucion, la integridad de sus servidores o cualquier persona o entidad, de acuerdo con
la Constitucidn vigente y demds normativa aplicable.

Enviar mensajes con pie de firma que contengan titulos, cargos o funciones que no fueran conferidos
y notificados por la autoridad nominadora de talento humano institucional, a través de los
instrumentos legales correspondientes.

Utilizar mecanismos y sistemas informaticos que intenten ocultar o suplantar la identidad del emisor
del correo electrénico.

El intercambio no autorizado de informacion de propiedad de la URAI, de sus alumnos, docentes y/o
de sus servidores publicos, con terceros por este medio.

Abrir correos electrénicos de origen desconocido que puedan incurrir en virus o ataques maliciosos
generando pérdida de informacion, ataques informaticos, listas negras, phishing u otro tipo de
ciberterrorismo, para lo cual, en el caso de tener dudas se debera reportar inmediatamente a la DTI.

Los archivos adjuntos de tipo general como formatos Office o similares, no podran superar un tamafio
maximo de 10 Mb.

Estd prohibido el uso de la cuenta de correo electrénico institucional para registrarse a eventos,
cursos, publicidad y demas actividades que pueden generar que la URAI se encuentre en listas negras,
ocasionando afectacidn de los servicios. En caso de haber realizado previamente esta accion, deberd
desactivarse el servicio de envio de emails a la cuenta de correo institucional.

Se encuentra prohibido el envio y recepcidn de correos electrdnicos internos y externos con adjuntos
con archivos de extensiones: .EXE, .AVI, .MP3, en general todo tipo de extensiones de audio, video y
ejecutables.

Suscribirse a periddicos, revistas, semanarios, buscadores de parejas, chats, redes sociales, u otro
tipo de redes o boletines electronicos que no estén estrictamente relacionados con el area
profesional de trabajo del funcionario.
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Abrir y/o leer el correo de otro usuario, sin la debida autorizacion del juez competente, toda vez que
la violacién de la confidencialidad del correo es un delito y la inobservancia del mismo constituye una
falta a la normativa vigente.

La inobservancia de

Sanciones

correspondientes por parte de la institucion en contra del usuario.

las presentes politicas podrd conducir a sanciones administrativas

Formatos
CODIGO NOMBRE
FO-GTI-02 Requerimiento creacién de usuario
INVESTIGACION | Parroquia Muyuna, kilémetro 7 via a Alto Tena

INNOVACION
EDUCACION

Tena - Napo - Ecuador

Telf.: (06) 370 0040 - (06) 299 9160
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